
 

 

 

    

 במדינת קליפורניה ואבטחת מידע חדשים פרטיות  חוקי

 לקוחות יקרים,

בתחום לאחרונה בקליפורניה, ארה"ב,  םונכנסו לתוקפקקו חנברצוננו להביא לידיעתכם שני חוקים משמעותיים ש

 אשר עלולים להשפיע על חברות הפועלות בה.דיני הפרטיות ואבטחת מידע, 

   "( CCPA)" קליפורניה מדינתב הצרכן פרטיות חוק

אשר נכנסו לתוקפן במאי  ("GDPR")התקנות הכלליות של האיחוד האירופי בדבר הגנת המידע של  נןתיקובעקבות 

ידי -על אשר אושר "בקליפורניה חוק פרטיות הצרכן"העבירו מחוקקיה של מדינת קליפורניה, הצעת חוק ל, 2018

במדינת   לנושאי המידעפרטיות ושקיפות    בקרת  נועד לספק  CCPA-ה"(.  CCPA"  :)להלן  2018  ימושל קליפורניה ביונ

להגן על זכויותיהם של תושבי קליפורניה, כך שידעו איזה חלק מהמידע  היא CCPA-המטרת העל של קליפורניה. 

בפני מכירת  הסירובזכות  עומדת. בנוסף, לתושבים ואף אל מי הוא מועבר מונגשהאישי שלהם נאסף, נמכר או 

 .  2020ינואר ב 1-ב לתוקףנכנס החוק  הגישה אליו.המידע האישי ו

רכנים פונה לצאשר  למטרות רווח,    הפועלשלט על ידי גורם  הנלמטרות רווח, או גוף  הפועל    גוףרלוונטי לכל    CCPA-ה

מהסעיפים  לגביהם לפחות אחדם אשר מתקיי ,כאמור לעיל חל רק על גופים  CCPA-. ההקליפורנימדינת תושבי 

 -מידע אישי הנוגע לב הם מחזיקים)ב(  ;מיליון דולר בשנה 25עולה על שלהם הכנסות ברוטו ההיקף  הבאים: )א(

ועיסוק הליבה   שלהםת  והשנתי  ותמחצית ההכנסלפחות  או )ג(    ;ומעלה צרכנים, משקי בית או מכשירים בשנה  50,000

 . י קליפורניהשל מידע אישי של תושב ניצולבה או מכירכרוך ב הםשל

 דולר במקרה של  7,500 -עד ל קנס שללדרבן תביעות ייצוגיות:  והם פר הפרה ונועד, CCPA-ההפרת הקנסות בגין 

פיצוי ללא הוכחת נזק דולר  750 -ל , ועדבמקרה של הפרה שאינה מכוונת דולר 2,500 בקנס שלעובר  הפרה מכוונת,

 . שנפגעה פרטיותוקליפורניה לתושב 

 בסעיפי ויש לבחון את העמידה, CCPA-נחשבת כעמידה בבהכרח  האינ GDPR-בתקנות הכי עמידה לשימת ליבכם 

בקליפורניה, אשר עד הפועלים רבים  גדולים-םבינונייצפוי להשפיע על עסקים  חוקהאנו צופים כי . בנפרד CCPA-ה

 לא הייתה השפעה עליהם.  GDPR-ל היום

 .כאן ונא לחצא ,משרד המשפטים של מדינת קליפורניהשל  CCPA-החוק של  המלאלפרסום 

 קליפורניה במדינת( ToI" )הדברים של"האינטרנט  חוק

 Internetחוק "האינטרנט של הדברים" )  , הואקליפורניהמדינת  ב  ,2020לינואר,    1-לתוקפו ב  שנכנס גם הואחוק נוסף  

of Things" חוק ה( )להלן-IoT)". חוק ה-IoT,  אשר בארצות הבריתהינו חוק האבטחה הספציפי הראשון מסוגו ,

 אשר ימכרו במדינת קליפורניה.  IoT-כל מכשירי הבאמצעי אבטחה סבירים חברות להתקין יחייב 

https://oag.ca.gov/privacy/ccpa


 
 

 

הוא שם כולל לכל אותם מכשירים דוממים שבאמצעות שילוב של אלקטרוניקה )חיישנים ,  "האינטרנט של הדברים"

 אחרים בדרך של איסוף והחלפת מידע. מכשירים דיגיטליים, קישוריות(, מסוגלים לתקשר עם 

את יצרני המכשירים לשלב במכשיריהם מאפייני אבטחה חייב מ ,בימים האחרוניםכנס לתוקף נש IoT-החוק 

 סבירים, זאת מבלי קשר למקום ייצורו של המכשיר, במידה וירצו למכור את מוצריהם בגבולות מדינת קליפורניה. 

יחול על כל מכשיר או "אובייקט   IoT-חוק ה" הינה רחבה, וקובעת כי     IoTמכשיר"  נחשב  למה  IoT-שבחוק הההגדרה  

משלב בתוכו חיישני רשת מסוגים שונים ש, IP / Bluetoothפיזי אחר" המסוגל להתחבר לאינטרנט, להקצות כתובת 

 ה. , תוך יכולת איסוף מידע ואוטומצימכשיריםמאפשרים תקשורת מתקדמת בין ה

מפורש מהם אותם אמצעים סבירים לאבטחת המכשירים, אלא ישנה דרישה לסבירות אופן  אינו מגדיר ב  IoT-חוק ה

פי אופי המכשיר, תפקודו, והמידע אשר הוא אוסף ומעביר. ניתן לראות כי על אף העמימות -עלהאבטחה, שתימדד 

תחייב את  ,חובה זו .מטיל חובה בכל הנוגע לאימות משתמשים IOT-חוק השבהגדרה לאמצעי אבטחה סביר, 

או אותם מכשירים סיסמת ברירת מחדל אשר תהיה ייחודית ונפרדת מהרשת המקומית, ב להתקיןהיצרנים 

 לחילופין, ליצור דרישה מהמשתמשים לייצר סיסמה ייחודית בעת השימוש הראשון. 

אורכו הקצר של החוק  הנובעת, בין השאר, בשל ,בכל הנוגע להגדרות IoT -ה קיימת עמימות רבה בחוקיש לציין כי 

אך על אף עמימות זו, לחוק זה צפויות השלכות רבות על כל אותן החברות אשר מפתחות מוצרים   .)עמוד אחד בלבד(

 טכנולוגיים מסוג זה, העתידים להימכר במדינת קליפורניה.

מעניין לקרוא מסמך שפורסם בימים האחרונים על ידי הרשות להגנת הפרטיות בישראל כהערת אגב,  ,בהקשר זה

מתבסס על מסמך שפורסם על ידי הרשות להגנת הפרטיות בצרפת וו העוזרים הקוליים"  אשר סוקר "מה יודעים עלינ

(CNILלקריאת המסמך המלא לחצו .) כאן. 

* * * 
 

 נשמח לעמוד לרשותכם בכל שאלה ו/או הבהרה

 * * * 
בלבד ואין במידע כדי  הסקירה לעיל הינה בבחינת תמצית. המידע הכלול בה נמסר למטרות אינפורמטיביות

, ג'ודי עמידורד לעו", אנא פנו וטיפול בנושאי פרטיות נוספים להוות ייעוץ משפטי. לקבלת פרטים נוספים
או ; 4516-710-03 בטלפון או /ו goldfarb.comAmidor.Judy@ בדוא"ל: חברות וטכנולוגיהמחלקת שותפה ב

710-03-ו/או בטלפון  yael.edell@goldfarb.comבדוא"ל:  מחלקת חברות וטכנולוגיה, לעו"ד יעל אידל רוזנמן,
1661. 
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